lhre Informationen in sicheren Handen.

TELCAT Informationssicherheit. Mit uns sind Sie sicher.
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Mit uns sind Sie sicher. TELCAT Informationssicherheit

TELCAT ist seit Uber 20 Jahren bundesweit als zuverlassiger
Partner im Bereich der Informationssicherheit tatig. Wir unter-
stitzen Sie durch hohe Fachkompetenz sowie innovative Produkte
und Lésungen. Unser Ziel ist es, Innen die Méglichkeit zu geben,
sich voll und ganz auf Ihr Kerngeschéaft zu konzentrieren.

Informationssicherheit und der Schutz von Daten nimmt an Be-
deutung immer mehr zu. Fir Unternehmen ist es erforderlich, die
Sicherheit von sensiblen und geschaftskritischen Informationen
jederzeit zu gewahrleisten.

Unser starkes Team konzentriert sich gezielt auf die Integration von
effizienten Informationssicherheitslésungen. Dabei wirken IT-Security-
Fachleute und IT-Spezialisten mit. Dank der langjéhrigen Erfah-
rungen dieser Spezialisten sind wir in der Lage, alle Bereiche der
Informationssicherheit, von der Planung tber die Implementierung
bis hin zu Betrieb, Service und Optimierung llickenlos abzubilden.

Investitionsschutz hat bei uns einen hohen Stellenwert. Wir analysie-
ren lhre bestehende Infrastruktur und die Sicherheitsanforderungen
und entwickeln gemeinsam mit lhnen eine zukunftssichere Losung.

Mit uns sind Sie sicher. TELCAT Informationssicherheit

Mehr Sicherheit fiir lhre Informationen. Mit uns.

Der stetige Technologiewandel zum einen, aber auch die standig
zunehmende Unterstiitzung der Kernprozesse durch Software und
Informationssysteme zum anderen bringen fur viele Unternehmen
héhere Sicherheitsanforderungen mit sich.

Dabher ist es besonders wichtig, im Bereich Informationssicher-
heit einen kompetenten Partner an der Seite zu haben.

»Es gilt, Vertraulichkeit, Integritdt und
Verfugbarkeit lhrer sensiblen und
geschéftskritischen Informationen

jederzeit zu gewahrleisten.*

Informationssicherheitslésungen von TELCAT machen Ihre Infor-
mationsverarbeitung und -systeme - kurz Ihre IT - sicher. TELCAT
deckt dabei das gesamte Spektrum der Informationssicherheit ab:
Angefangen bei der Planung, Uber die Einfiihrung von Sicherheits-
technologien bis hin zum Betrieb und dessen Optimierung.

Unser Ziel ist, Vertraulichkeit, Integritét und Verfligbarkeit Ihrer
sensiblen und geschéftskritischen Informationen jederzeit zu
gewahrleisten.

Dabei verfiigt TELCAT Uber ein umfangreiches Angebot an Ldsun-
gen und bietet lhnen, im Rahmen einer kompetenten Beratung, die

fiir Inre Geschaftsbedirfnisse passenden Konzepte.

TELCAT Informationssicherheit. Mit uns sind Sie sicher.




. Mit uns sind Sie sicher. Sicherheitsanalysen und Sicherheitskonzepte

Strategisch. Sorgfaltig. Sicher. Was sonst?

Sicherheitsanalysen gemaB IT-Grundschutz des Bundesamtes
fuir Sicherheit in der Informationstechnik (BSI) bieten Standard-
SicherheitsmaBnahmen fiir die Bewertung von Schutzbedarf und
—grad der Geschaftsprozesse, Anwendungen und IT-Systeme.
Ziel dabei ist, einen angemessenen Schutz fir alle Informationen
zu erreichen.

»Durch die Kombination verschiedener
MaBnahmen wird ein adaquates
Sicherheitsniveau erreicht.“

Mithilfe einer geeigneten Kombination von organisatorischen,
personellen, infrastrukturellen und technischen MaBnahmen wird
ein adaquates Sicherheitsniveau erreicht. Diese MaBnahmen
liefern die Basis fiir den sicheren Betrieb von IT-Systemen und
Anwendungen mit entsprechendem Schutzbedarf.

Ganz gleich, ob es sich um die Uberarbeitung Ihrer Sicherheits-
konzepte, die Durchfiihrung von Risikoanalysen oder Pene-
trationstests handelt - unsere BSI-Auditoren unterstiitzen lhr
Vorhaben kompetent.

Sorgféltig geplante Sicherheitskonzepte sind die Grundlage fiir
einen erfolgreichen Informationsschutz. Nicht zuletzt schaffen sie
die erforderliche Transparenz und Nachvollziehbarkeit.

Fir einen effektiven Schutz von Informationen werden in der Regel
folgende Konzepte bendtigt: IT-Sicherheitskonzepte & Sicher-
heitsstrategien, Betriebskonzepte, Datensicherungskonzepte und
Archivierungskonzepte sowie Notfallmanagementkonzepte.

»Sorgfiltig geplante Sicherheitskonzepte
sind die Grundlage fiir eine
erfolgreiche Informationssicherung.”

Fir das richtige Sicherheitskonzept lhres Unternehmens ist
TELCAT Ihr starker strategischer Partner - ob bei der kompletten
Erstellung oder in begleitender Rolle. Im gesamten Konzeptions-
verlauf ist die Kostenbetrachtung flir uns immer ein wichtiger
Faktor. So stellen wir flir Sie sicher, dass mit angemessenem
Aufwand ein hoher Wirkungsgrad der konzipierten Anséatze und
Lésungen erreicht wird.

Mit uns sind Sie sicher. Sicherheitsanalysen und Sicherheitskonzepte .

Meinungen
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Mit uns sind Sie sicher. Netzwerk- und Endpunktesicherheit

Ihr Schutz ist unsere Aufgabe.
gen Sie auf die sichere Seite.

Wir brin

Mit uns sind Sie sicher. Netzwerk- und Endpunktesicherheit

Die globale Vernetzung tragt dazu bei, dass eine professionelle
Netzwerksicherheit fir Unternehmen unumgénglich ist. Ist die
Sicherheit der Kommunikation beeintrachtigt, fiihrt dies oftmals
zu hohen Kosten infolge von Datenverlust, Produktionsunter-
brechungen oder auch Imageschéaden.

»Es gilt, das richtige MaB
an Sicherheitstechnologie zu finden.*

Heutige Unternehmensnetzwerke unterscheiden sich vor allem
im Design, in der GréBe und in der Bedeutung von geschafts-
kritischen Prozessen.

Es gilt, das richtige MaB an Sicherheitstechnologie zu finden. Ge-
meinsam mit Ihnen analysieren wir den individuellen Schutzbedarf
Ihres Unternehmens und optimieren und ergénzen bestehende
Strukturen, um das erforderliche Sicherheitsniveau zu erreichen.

»,Die groBten Sicherheitsbedrohungen
gelten haufig spezifischen Daten
beziehungsweise Systemen.*

Die groBten Sicherheitsbedrohungen gelten haufig spezifischen
Daten beziehungsweise bestimmten Systemen. In diesem Kontext
spielen unter anderem die Endpunkte/Endgeréate eine besondere
Rolle (beispielsweise Arbeitsplatzsysteme der Anwender, mobile
Endgerate, USB-Sticks u. a.).

Was unsere Kunden sagen...

- Naturlich geht es auch im IT-Sicherheitsbereich darum,
die richtige Technologie einzusetzen. Fiir uns als deutsches
Mittelstandsunternehmen mussen die Produkte dartiber
hinaus auch mit den bestehenden nationalen Konventionen
und Datenschutzrichtlinien kompatibel sein und vom inter-
nen IT-Personal im alltdglichen Gebrauch bedient werden
kénnen. Die von TELCAT angebotenen Losungen bringen
diese Voraussetzungen mit. ...

.- Bei den bei uns eingesetzten Produkten spielt insbe-
sondere die Technologie eine groBe Rolle. SchlieBlich muss
die Lésung auch innovativ sein und unser Netzwerk gegen
zukUnftige Bedrohungen schitzen. ...

» Wir sind beeindruckt, wie professionell und fachkundig
die technische Implementierung verlief. Auch wurden wir

bestens in die Bedienung eingewiesen. Das waren wir so
von unserem friiheren Dienstleister nicht gewohnt. ...“

Durch die steigenden Anforderungen an die Kommunikation,
Ortsunabhéngigkeit und Verfligbarkeit von Informationen nehmen
in gleichem MaBe die Risiken hinsichtlich Verlust oder Diebstahl
zu. Daraus leitet sich ein zunehmender Schutzbedarf der bewegten
Informationen ab.

Gemeinsam mit Ihnen ermitteln wir die Sicherheitsanforderungen
Ihres IT-Verbundes, um anschlieBend geeignete MaBnahmen und
Technologien zu deren Erflllung zu finden und umzusetzen.



Mit uns sind Sie sicher. Notfallmanagement Mit uns sind Sie sicher. Notfallmanagement

Damit der Notfall nicht zum Ausfall wird.
Jeder bendatigt einen Plan B.

Die Kontinuitat der [T-unterstiitzten Geschaftsprozesse eines
Unternehmens ist grundsétzlich Voraussetzung fiir dessen Erfolg.
Ungewollte Unterbrechungen oder sogar der Komplettausfall der
Unternehmens-IT haben in der Regel folgenschwere Konsequenzen
(UmsatzeinbuBen, Schadensersatzforderungen etc.).

Dabher ist eine gut organisierte Notfallplanung unabdingbar. Mit
dem Notfallmanagement werden verschiedene Szenarien von
Stérungen innerhalb lhrer IT abgebildet. Ziel dabei ist, diese mit
angemessenem Aufwand in einem fiir das Unternehmen tolerier-
baren Zeitraum wieder zu beheben.

»Das Notfallmanagement befasst sich mit der
Analyse méglicher Situationen, die einen
Stilistand kritischer Prozesse herbeifiihren konnen.*

Das Notfallmanagement befasst sich mit der Analyse mdéglicher
Situationen, die eine Beeintrachtigung kritischer Prozesse bis hin
zu deren Stillstand herbeifiihren und damit die Fortsetzung der
Geschaftstatigkeit des Unternehmens bedrohen. Es gilt, die Pro-
zesse und die mdglichen Risiken zu ermitteln. Weiterhin werden die
maximal tolerierbaren Ausfallzeiten kritischer Geschaftsprozesse
bestimmt.

Im Rahmen unserer Beratungsleistungen zum Notfallmanagement
unterstltzen wir Sie bei der Risikoanalyse. Wir legen mit Ihnen
geeignete MaBnahmen zur Minimierung des Risikopotenzials und
mdglicher Ausfallzeiten fest. Gemeinsam mit Ihnen definieren wir
Handlungsanweisungen, die bei Eintritt von Notfallsituationen zur
schnellen Wiederherstellung der Geschaftstatigkeit fihren. Damit
der Notfall nicht zum Ausfall wird.




. Mit uns sind Sie sicher. Betrieb und Service Mit uns sind Sie sicher. Betrieb und Service .

Sie schon?




. Mit uns sind Sie sicher. Optimierung Mit uns sind Sie sicher. Optimierung .

So geht E




. Mit uns sind Sie sicher. Optimierung

Jetzt ist Schluss mit lustig. Sichern Sie sich ab.

Audits sind ein wesentlicher Bestandteil im Informationssicherheits-
prozess. Sie geben Aufschluss Uber die Wirksamkeit umgesetzter
MaBnahmen und die Einhaltung organisatorischer und technischer
Vorgaben.

»Audits geben Aufschluss lber
die Wirksamkeit umgesetzter MaBnahmen
und die Einhaltung der Vorgaben.”

So erhalten Sie einen umfassenden Uberblick {iber Ihr gegen-
wartiges Sicherheitsniveau. TELCAT bietet Ihnen verschiedene
Dienstleistungen zur Erkennung und Bewertung von Schwach-
stellen an. Die Services bauen teilweise aufeinander auf, kdnnen
aber auch variabel miteinander kombiniert werden.

»Penetrationstests dienen der Simulation
zielgerichteter Angriffe, um Risiken zu analysieren
und Schwachstellen aufzuzeigen.”

Zielgerichtete Angriffe auf IT-Systeme stellen fiir viele Unternehmen
eine ernstzunehmende Bedrohung dar. Penetrationstests dienen
der Simulation ebensolcher Angriffe, um Risiken zu analysieren

und Schwachstellen aufzuzeigen. Grundsatzlich unterscheidet man
zwischen externen und internen Sicherheitsiiberprifungen.

Eine fundierte Risikobewertung ist das Ergebnis eines jeden
Penetrationstests. Diese beinhaltet zusatzlich eine Beschreibung
von MaBnahmen und Optimierungsvorschlagen.

Zertifizierungsaudits nach ISO 27001 auf der Basis von IT-Grund-
schutz (BSI) - mit einer solchen Zertifizierung steigern Sie die
Attraktivitat lhres Unternehmens gegeniiber Geschaftspartnern
und Kunden. Die Zertifizierung dient als Nachweis Uber ein hohes
Informationssicherheitsniveau und einen kontinuierlichen Informa-
tionssicherheitsprozess. So verschaffen Sie sich entscheidende
Wettbewerbsvorteile und geben lhren Kunden und Partnern das
gute Geflihl, deren Daten mit groBter Sorgfalt zu behandeln.

»Die Zertifizierung nach ISO 27001, auf der Basis
von IT-Grundschutz, dient als Nachweis liber ein
hohes Informationssicherheitsniveau.*

TELCAT unterstitzt Sie bei der Planung, Vorbereitung und Durch-
fuhrung dieser Audits, Penetrationstests und Zertifizierungen.

Mit uns sind Sie sicher. Optimierung .

Meinungen
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Mit uns sind Sie sicher. Managed Security Services Mit uns sind Sie sicher. Managed Security Services

Verantwortung delegieren. Zurucklehnen. Entspannen.
Wir kimmern uns um den Rest.

IT-Systeme und deren dauerhafte Wartung, Pflege und Aktualisie-
rung verursachen nicht unerhebliche Kosten. Viele Unternehmen
sind kaum noch in der Lage, ein angemessenes Sicherheitsniveau
zu halten.

»IT-Systeme und deren dauerhafte Wartung,
Pflege und Aktualisierung
verursachen nicht unerhebliche Kosten.*

Die Managed Security Services von TELCAT entlasten Sie und lhre
Mitarbeiter und senken vor allem Ihre Betriebskosten. Gleichzeitig
garantieren sie Sicherheit auf héchstem Niveau. Ob Wartung,
Pflege, Aktualisierung oder der fortlaufende Betrieb lhrer IT-Schutz-
systeme - wir bieten lhnen Betrieb und Management |hrer Sicher-
heitstechnologien und IT-Umgebung; 365 Tage im Jahr, 7 Tage in
der Woche, 24 Stunden am Tag.

Mit TELCAT Managed Security Services erhalten Sie das Rundum-
Sorglos-Paket einschlieBlich der erforderlichen Infrastruktur, die
Sie fur den Schutz Ihrer Informationen bendtigen - und das oft zu
einem Bruchteil der Gesamtkosten fiir eigene Sicherheitsexperten
und -systeme.

»Mit TELCAT Managed Security Services erhalten
Sie das nétige Werkzeug, das Sie fiir den Schutz
lhrer Informationen benétigen.*

In Bezug auf lhre Informationssicherheit kénnen Sie sich zukuinftig
ganz entspannt zurticklehnen. Wir kiimmern uns um den Rest.
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Mit uns sind Sie sicher. Alles aus einer Hand Mit uns sind Sie sicher. Alles aus einer Hand

Unsere Leistungen im Uberblick 24 Stunden, 365 Tage, bundesweit.
Unser Verstandnis von gutem Service.

Beratung und Planung:

» Planung von Informationssicherheitssystemen

= Konzeption von kundenspezifischen und
bedrohungsabhéngigen Schutzszenarien

» Erarbeitung von prozessorientierten
Sicherheitsstrukturen

= Durchfuhrung von Schwachstellenanalysen

= Unterstutzung bei der Erarbeitung von
Sicherheitskonzepten

Technologien:

= Mail-Security (Anti-Spam etc.)
= Web Content Security

= Sicherer Datenaustausch

= Secure Wireless

= UTM-Firewalls

= Application Control

= Device Control

= Antivirus

= Medienverschlisselung

= Mobile Security

= E-Mail-Verschlisselung

= Secure Remote Access

= Schwachstellenmanagement
= E-Mail-Archivierung

= Data Leak Prevention

Betrieb und Service:

= Implementierung von IT-Security-Systemen
= Managed Services

= Erarbeitung von Dokumentationen

= Durchfuihrung von Risikoanalysen

= Risikobewertung

» Notfallmanagement

Optimierung:

= Optimierung von Technologien und Strukturen

» Vorbereitung und Durchflihrung von Zertifizierungsaudits
nach ISO 27001 auf Basis von [T-Grundschutz (BSI)

» Durchflhrung von Penetrationstests
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Sie wollen in Ihrem Unternehmen die Sicherheit Ihrer Informations-
verarbeitung und -systeme verbessern? Um die Vertraulichkeit,
Integritéat und Verfligbarkeit Ihrer sensiblen und geschéftskritischen
Informationen zu gewahrleisten, bendtigen Sie einen Partner, der
Uber die notwendigen Kenntnisse verfiigt und als kompetenter
Berater und Dienstleister fungiert.

Die Informationssicherheitslésungen von TELCAT machen lhre
Informationsverarbeitung und -systeme sicher. TELCAT deckt das
gesamte Spektrum der Informationssicherheit ab: Angefangen bei
der Planung, Uber die Einflihrung von Sicherheitstechnologien bis
hin zum Betrieb und dessen Optimierung.

Mehr als 15.000 Kunden schenken uns lhr Vertrauen.
Machen Sie es auch.

Was unsere Kunden sagen...

»= Der Service von TELCAT, insbesondere die sténdige Er-
reichbarkeit, bietet uns zusatzliche Sicherheit. So kbnnen wir
uns voll und ganz auf unser Tagesgeschehen konzentrieren
und haben im Bedarfsfall schnelle Unterstiitzung. Wirklich
klasse! ...“

»= TELCAT hat uns super beraten und vor allem bei jedem
Migrationsschritt toll begleitet und unterstiitzt. Wir sind sehr
zufrieden. ...

» Die engen und personlichen Kontakte, die kurzen Ent-

scheidungswege und die Kompetenz meiner Ansprechpartner
machen die Zusammenarbeit zu etwas ganz Besonderem. ...
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TELCAT MULTICOM GmbH
SudetenstraBe 10

38239 Salzgitter

Germany

Tel.: +49 (0) 5341 21-8888
Fax: +49 (0) 5341 21-8899

TELCAT KOMMUNIKATIONSTECHNIK GmbH
SudetenstraBe 10

38239 Salzgitter

Germany

Tel.: +49 (0) 5341 21-8877

Fax: +49 (0) 5341 21-8440

www.telcat.de
info@telcat.de

Hamburg

Bremen
Berlin

Hannover

. Peine Magdeburg
Bielefeld Salzgitter

Leipzig
lisenburg Sangerhausen

Thale
Disseldorf Dresden

Milheim

Kéln i

Frankfurt
Mannheim Nurnberg
Stuttgart

Villingen-
Schwenningen Miinchen

Uber 20 TELCAT-Standorte erreichen Sie
bundesweit unter einer Telefonnummer

0800.8888100
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