IT-Sicherheitsgesetz - Wir unterstiitzen Sie

Unterstiitzungsleistung durch TELCAT

Durchfiihrung eines Beratungstags/Workshops
(als Einstieg in die Thematik). Inhaltliche Aspekte:

Ziel und Zweck der Regularien

Konkrete Anforderungen an

Betreiber Kritischer Infrastrukturen

Kurzvorstellung des DIN ISO/IEC 27001

und Erweiterungen

Bedeutung von ISMS-relevanten Anforderungen
(KVP?, IS*-Management, -Organisation,
[T-Sicherheitsbeauftragter etc.)

Wesentliche Bestandteile des Risikomanagements
(kritische Geschéaftsprozesse, Risikoanalyse/-Behandlung,
Notfall-, Krisenmanagement, IT-Sicherheitsrevision etc.)
Grundlegende organisatorische MaBnahmen
(Strukturanalyse, Schutzbedarfsbestimmung,
Netzstrukturplan etc.)

Méogliche Unterstitzungsleistungen durch TELCAT
Notwendige Tatigkeiten, die durch den Betreiber selbst
zu bewaltigen sind

Gdf. konkreter Einstieg in die Soll-Ist-Analyse
Definition der weiteren Vorgehensweise

(nachste Schritte, zeitlicher Rahmen)

Weitere Tatigkeiten:

Unterstiitzung bei der Umsetzung von organisatorischen
und technischen MaBnahmen

Einflhrung, Lieferung technischer Produkte

(Notfall-, Patch-Management, Firewalls, NAC® etc.)
Ubernahme von Tatigkeiten als externer
[T-Sicherheitsbeauftragter

Durchfiihren von DIN ISO/IEC 27001-Audits
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Schutz Kritischer Infrastrukturen - Uberblick

Das IT-Sicherheitsgesetz - Schutz Kritischer
Infrastrukturen: Ein Muss fiir alle Betreiber.

Die Abhangigkeit von digitalen Infrastrukturen und IT-Sys-
temen wéachst in nahezu allen Lebensbereichen in unserer
Gesellschaft. Damit steigen die Sicherheitsanforderungen an
solche Systeme, wahrend gleichzeitig die Bedeutung ihrer
Verflgbarkeit zunimmt.

Dem Rechnung tragend hat der Bundestag am 12.06.2015
das neue IT-Sicherheitsgesetz zur Erhdhung der Sicherheit
informationstechnischer Systeme verabschiedet. Hierin sind
verbindliche Anforderungen an die IT-Sicherheit Kritischer
Infrastrukturen (Einrichtungen, die fir das Gemeinwesen von
zentraler Bedeutung sind) konkret formuliert.

Ferner hat die Bundesnetzagentur gemeinsam mit dem BSI'
einen Katalog mit Sicherheitsanforderungen Sicherheitskatalog
gem. § 11 Abs. 1a EnWG (Energiewirtschaftsgesetz) zum
Schutz gegen Bedrohungen fiir Telekommunikations- und
elektronische Datenverarbeitungssysteme, die der Netzsteue-
rung dienen, erstellt (IT-Sicherheitskatalog). Dieser Katalog
soll den Betreibern von Energieversorgungsnetzen u. a. als
Grundlage fir die Implementierung eines ISMS? dienen.

IT-Sicherheitsgesetz - was auf Sie zukommt

Was kommt auf Sie als Betreiber Kritischer Infrastrukturen zu?

Worauf miissen Sie sich einstellen?

IT-Sicherheitsgesetz

Mit dem IT-Sicherheitsgesetz werden Mindestanforderungen
an die IT-Sicherheit fur Kritische Infrastrukturen vorgegeben.
Deren Betreiber werden damit verpflichtet,

= angemessene organisatorische und technische Vor-
kehrungen spétestens zwei Jahre nach Inkrafttreten
der Rechtsverordnung umzusetzen,

= die Erfullung dieser Anforderungen alle zwei Jahre (z. B.
durch Sicherheitsaudits oder Zertifizierungen) mit Uber-
mittlung der Ergebnisse an das BSI nachzuweisen sowie

= erhebliche IT-Sicherheitsvorfélle an das BSI zu melden.

IT-Sicherheitskatalog

Die Anforderungen des Sicherheitskataloges sind kinftig von
allen Netzbetreibern zu erflillen, soweit sie Uber Systeme ver-
fligen, die in den Anwendungsbereich des Sicherheitskatalo-
ges fallen. Die Umsetzung der Anforderungen hat spéatestens
ein Jahr nach dessen Inkrafttreten zu erfolgen.

Die Netzbetreiber werden damit verpflichtet,

= ein ISMS gemaB DIN ISO/IEC 27001 einzuflihren,

= dieses ISMS durch eine unabhangige, hierfir zugelassene
Stelle zu zertifizieren und

= einen IT-Sicherheitsbeauftragten als gleichzeitigen
Ansprechpartner fir die Bundesnetzagentur innerhalb
von zwei Monaten nach Veréffentlichung des Katalogs
zu benennen.

Bundesamt fiir Sicherheit in der Informationstechnik
Informationssicherheitsmanagementsystem
Kontinuierlicher Verbesserungsprozess
Informationssicherheit

Network Access Control (Netzzugangskontrolle)

bW =

Quellen: www.bmi.bund.de und www.bundesnetzagentur.de

Kritische Infrastrukturen

GemaB BSI-Gesetz vom 14. August 2009 (BGBI. I, S. 2821)
zahlen zu Kritischen Infrastrukturen solche Einrichtungen,
Anlagen oder Teile davon, die fur das Funktionieren des
Gemeinwesens von hoher Bedeutung sind. Durch deren
Ausfall oder Beeintrachtigung wiirden nachhaltig wirkende
Versorgungsengpasse oder erhebliche Stérungen der
offentlichen Sicherheit eintreten. Die folgenden Sektoren
sind dabei relevant:

Energie (Elektrizitat, Gas, Mineraldl)
Beispiele: Stadtwerke, Energieversorger
= Informationstechnik und Telekommunikation
(Telekommunikation, Informationstechnik)
Beispiele: Mobilfunkanbieter, TK-Service Provider
= Transport und Verkehr (Luftfahrt, See-, Binnenschifffahrt,
Schienen-, StraBenverkehr, Logistik)
Beispiele: Verkehrsbetriebe, Kurierdienste, Flughéfen
Gesundheit (Medizinische Versorgung, Arzneimittel
und Impfstoffe, Labore)
Beispiele: Krankenhduser, Kliniken, Notfalleinrichtungen,
medizinische Spezialeinrichtungen
Wasser (Offentliche Wasser-, Abwasserbeseitigung)
Beispiele: Stadtwerke, Kraftwerke
Ernahrung (Ernahrungswirtschaft, Lebensmittelhandel)
Beispiele: Wirtschaftsbereiche, die sich mit Produktion,
Verarbeitung und Handel von Lebensmitteln bzw.
Nahrungsmitteln befassen
= Finanz- und Versicherungswesen (Banken, Bérsen,
Versicherungen, Finanzdienstleister)
Beispiele: Amter, Sparkassen



